
Физическото изграждане на 6LoWPAN 

мрежа се извършва с BeagleBone Black – 

BBB01-SC-505 [4] платка, конфигурирана с 

Bone-Debian-9.9 операционна система, коя-

то работи като 6LoWPAN Gateway, Texas 

Instruments (TI) приемо-предавател – 

CC2531EMK [5] и TI сензорни възли – 
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Abstract 

The widespread use of modern communication technologies such as 4G and 5G is a prerequisite for their wide 

distribution and improvement around the world. Along with high-speed communication technologies, Internet of Things 

(IoT) technologies are increasingly entering. One of the IoT technologies with great potential for development is 

6LoWPAN. This paper examines the generated Uplink and Downlink traffic between the sensor nodes and the 

coordinator in a real 6LoWPAN infrastructure. 
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ВЪВЕДЕНИЕ 

През последните години съвременното 

ежедневие става все по немислимо без но-

вите комуникационни технологии (4G, 5G), 

които свързват потребители по цял свят. 

Тенденцията на развитие на комуникацион-

ните технологии е строго насочена към 5G 

технологиите. Въпреки това продължава 

поддържането и подобряването на съще-

ствуващите изградени комуникационни ин-

фраструктури като 4G. Паралелно с разви-

тието на 4G и 5G технологиите се развиват 

и технологиите за Internet of Things (IoT) 

[1]. Изграждането на различни жични и без-

жични IoT решения може да се реализира 

въз основа на различни протоколи като 

Bluetooth Low Energy (BLE), ZigBee, Z-

Wave, 6LoWPAN, Thread, WiFi-ah (HaLow) 

[2] и др. Тези технологии намират широко 

приложение в областите на наблюдение, 

контрол, защита, автоматизация и др. [3]. 

Тези области на приложение на IoT реше-

ния предоставят удобни и сигурни средства 

за работа в извънредни ситуации като све-

товни пандемии и др., при които се изисква 

отдалечено наблюдение, управление и т.н. 

Потенциала за разрастване, развитие и раз-

пространение на IoT технологиите привли-

ча все по-голям интерес за проучването им. 

Една от IoT технологиите, която се очаква 

да се разпространи широко е 6LoWPAN, 

тъй като от една страна представлява сен-

зорна мрежа, а от друга IPv6 мрежа. 

Този доклад изследва Upload и Download 

трафика при реално изградена 6LoWPAN 

мрежа от сензорни възли за IoT. 

6LOWPAN МРЕЖА, 

ЕКСПЕРИМЕНТАЛНА ПОСТАНОВКА 
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CC2650STK [6], които може да се конфигу-

рират за работа с три стандарта – Bluetooth 

Low Energy, ZigBee и 6LoWPAN. 

Конфигурирането на 6LoWPAN Gateway 

се извършва използвайки Contiki Cetic-6lbr 

version 1.4.0 [7, 8]. Приемо-предавателят 

CC2531EMK се конфигурира да работи със 

6LoWPAN стандарта. Сензорните възли се 

конфигурират за работа в 6LoWPAN мрежа 

използвайки CC-DEVPACK-DEBUG на TI. 

Предаването на данни и броя на получе-

ните битове от крайните сензорни възли в 

изградената 6LoWPAN мрежа може да се 

проследи като втори CC2531EMK приемо-

предавател се конфигурира да работи като 

6LoWPAN устройство за проследяване на 

комуникация по мрежата. 

Това може да се извърши на Linux маши-

на като се използва Sensniff програмата за 

6LoWPAN [9]. Програмата се изтегля и ин-

сталира, а при стартиране се създава поток 

от трафик, който може да се визуализира 

през Wireshark (Фиг. 1). Източника и полу-

чателя на пакета, както и броя изпратени 

битове се определят въз основа на IEEE 

адреса на източника и получателя предста-

вени на изхода на Wireshark. 

Изследването на Uplink и Downlink тра-

фика е реализирано с изграждане на физи-

ческа топология „звезда“ (Фиг. 2), където 1 

е 6LoWPAN координатор и приемо-преда-

вател, а 2 са 6LoWPAN сензорни възли.  

ЕКСПЕРИМЕНТАЛНИ 

ИЗСЛЕДВАНИЯ 

След стартиране на 6LoWPAN мрежата 

сензорните възли се свързват с координато-

ра, информацията за които може да се види 

на приложение за наблюдение работата на 

координатора (Фиг. 3). Таблица 1 представя 

резултатите за Upload, а Таблица 2 за 

Download трафика предаван през изграде-

ната 6LoWPAN мрежа.  

Стойностите за Upload и Download тра-

фика се вземат от приложението за наблю-

дение на работата на координатора след ка-

то има инициирана комуникация между не-

го и сензорните възли (Фиг. 4). Комуника-

ция между сензорните възли и координато-

ра е инициирана чрез изпращане на 5, 10, 

15 и 20 ICMPv6 пакети (Фиг. 5, Фиг. 6, 

Фиг. 7 и Фиг. 8). Изследвани са ситуации с 

2, 4 и 6 едновременно свързани статични 

сензорни възли в 6LoWPAN мрежа, като 

ICMP пакетите се изпращат едновременно 

до всички сензорни възли. Направени са те-

стове за сензорни възли, които се намират 

на различни разстояния от координатора, 

съответно 1m, 2m, 3m, 4m и 5m. 

Фиг. 1. Прихванати 6LoWPAN пакети през 

Wireshark 

Фиг. 2. 6LoWPAN физическа топология 

Обемът на Upload и Download трафика 

зависи от Bandwidth на връзката, който от 

своя страна зависи от фактори като изпол-

звана периферия, мрежова връзка, тип на 

преносната среда, организация на мрежата 

и др. Изследването на Upload и Download 

трафика се ползва за откриване на пробле-

ми в мрежата и подобряване качеството на 

връзката. 
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Фиг. 3. Сензорни възли, свързани с 

координатора 

Фиг. 4. Стойности за Upload (синьо) и 

Download (червено) трафика 

Фиг. 5. Изпращане на 5 ICMPv6 пакети 

Фиг. 6. Изпращане на 10 ICMPv6 пакети 

Фиг. 7. Изпращане на 15 ICMPv6 пакети 

Фиг. 8. Изпращане на 20 ICMPv6 пакети 

При 2 и 4 свързани устройства резулта-

тите за Upload и Download трафика са иден-

тични за всички сензорни възли, тъй като 

Bandwidth на връзката може да отговори на 

изискванията за обслужване на заявки в 

мрежата, защото ресурсите са достатъчни, 

за да се разпределят поравно между всички. 

При 6 крайни устройства се забелязва, че 

ресурсите се разпределят неравномерно и 

стойностите за Upload и Download трафика 

са променливи. 

С увеличаване броя на свързаните 

устройства в мрежата натоварването на-

раства, както и интерференцията между 

безжичните устройства, което влияе върху 

средата за комуникация и респективно вър-

ху трафика предаван по нея. В зависимост 

от състоянието на комуникационната среда 

и възникналите смущения, стойностите за 

Upload и Download трафика се променят 

при различните разстояния, на които се на-

мират сензорните възли. 
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Промяната при измерените стойности за 

Upload и Download трафика, зависи от паке-

тите изпращани между сървъра (6LoWPAN 

координатора) и клиентите (6LoWPAN сен-

зорните възли). При предаване на по-голя-

мо количество данни между всички участ-

ващи в комуникацията устройства се пови-

шават стойностите за Upload и Download 

трафика и обратно. Причина за увеличения 

брой предавани пакети в мрежата може да 

бъде възникването на смущения и пробле-

ми при предаване на пакети, което довежда 

до получени пакети с грешки и изискване 

за повторното им изпращане. 

ЗАКЛЮЧЕНИЕ 

В този доклад се изследва Upload и 

Download трафика при реално изградена 

6LoWPAN сензорна мрежа за IoT. Направе-

ни са тестове с различен брой статични сен-

зорни възли в мрежата, разположени на 

различно разстояние от координатора. 

Резултатите показват, че при по-малък 

брой възли в мрежата стойностите за Upload 

трафика са идентични с тези за Download. С 

увеличаване броя на сензорите в мрежата 

получените стойности за Download трафика 

са малко по-ниски от тези за Upload, като 

това зависи от състоянието на комуникаци-

онната среда и възникналите смущения в 

нея по време на отчитане на стойностите. 

При предаване на по-голямо количество 

пакети стойностите за Upload и Download 

трафика нарастват, независимо от разстоя-

нието на сензорните възли от координато-

ра. Отчетените стойностите се различават 

много малко, тъй като комуникационната 

среда не е наситена със заявки и ресурсите 

за обслужване са достатъчни. 

БЛАГОДАРНОСТИ 

Изследванията, резултатите от които са 

представени в настоящия доклад, са прове-

дени по научен проект на ТУ-Варна „Из-

следване на възможностите за интегриране 

на машинно обучение и Blockchain техно-

логии за Internet of Things“, който се финан-

сира от държавния бюджет. 

Таблица 1. Обобщени резултати от изследване на Upload трафика 
Брой 

възли 
Резултати за Upload трафика 

5 ICMPv6 Packets 10 ICMPv6 Packets 15 ICMPv6 Packets 20 ICMPv6 Packets 

2 

4 

6 
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Таблица 2. Обобщени резултати от изследване на Download трафика 
Брой 

възли 
Резултати за Download трафик 

5 ICMPv6 Packets 10 ICMPv6 Packets 15 ICMPv6 Packets 20 ICMPv6 Packets 

2 

4 

6 
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